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Miten yhteiskehittidi kokonaisturvallisuutta?

Tieteidenvilisid nakemyksida Winland-hankkeesta'

Marko Keskinen, Arttu Kantola, Juha Mikinen ja
Arto O. Salonen

Abstract

How to co-create comprehensive security - Interdisciplinary views from Winland
project. The Finnish concept for Comprehensive Security (kokonaisturvallisuus)
is based on the ideal of participation of all relevant stakeholders, with an aim
to ensure preparedness for different threats at national level. In this article,
we look at what such an approach entails and how the concept of co-creation
could be used as a means to enhance its implementation with multiple
actors, sectors and scales. Making use of the ideas from systems thinking and
cultural-historical activity theory, our research builds on literature review as
well as on the analysis of the scenario workshops’ material from the on-going,
Strategic Research Council funded Winland project (http://winlandtutkimus.
fi). We conclude that there are three elements that should be better addressed
in the implementation of Comprehensive Security: the impact that global
connectedness has for (national) security; the role of different actors and their
differing interests — and hence, politics; and the need to look at also actual
security practices parallel with the strategy documents and their definitions.
The concept of co-creation — where actors engage in a continuous process
to define and develop the implementation of Comprehensive Security — can
support inclusion of all these elements into the multi-actor implementation of
Comprehensive Security.

Johdanto: turvallisuus systeemina

Perinteisia jakolinjoja ylittdvan ymmaérryksen merkitys korostuu nykyajassa.
Aikaamme leimaavat ihmiskunnan kannalta kriittiset, mutta vaikeasti hahmo-
tettavat ja monia toimijoita yhdistavat ilmiot ilmastonmuutoksesta ja luonnon-
varojen niukkuudesta kestdvddn kehitykseen ja globalisaatioon. Nama ilmi6t
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ovat yhteydessd myos turvallisuuteen, joka viittaa varmuuteen hyvén jatkumi-
sesta (esim. Kaufmann 1970).

Turvallisuuskeskustelussa perinteisen sotilaallisen, valtio-orientoituneen
turvallisuuden rinnalle on noussut kirjava joukko laajan turvallisuuden k-
sitteitd, jotka laajentavat turvallisuutta etenkin sosiaalisen, taloudellisen ja
ympariston saralle seka eri tasoille yksittéisestd kansalaisesta globaalille (esim.
Laitinen 1999; Silvasti 2016; Virta 2011; Buzan ym. 1998; Schlag ym. 2016;
Haftendorn 1991). Suomelle erityinen on kokonaismaanpuolustuksen pohjalle
rakentuva kokonaisturvallisuuden kdsite (concept for comprehensive security:
SPEK & TSK 2014). Se on perustaltaan (kts. Valtioneuvoston kanslia 2010;
Valtioneuvosto 2012a) valtiokeskeinen ja varautumisperustainen ja siten kan-
sainvalistd laajan turvallisuuden kisitteistod rajatumpi, mutta kuitenkin "laajaa
turvallisuuskasitystda” (Valtioneuvosto 2012a, 7) edustava®. Samaan aikaan on
huomattava, ettd kokonaisturvallisuus on ldhtokohtaisesti yhteiskunnan va-
rautumisen toimintakonsepti, ei laajan turvallisuuden kisitteelle rakentuva
teoreettinen viitekehys.

Tassd artikkelissa — ja Winland-hankkeessamme — tulkitsemme kokonaistur-
vallisuuden ennen kaikkea eri toimijoiden varautumispohjaisena yhteistoimin-
tamallina, joka nojaa laajaan turvallisuuskasitykseen ja jolla on Suomi-fokuk-
sestaan huolimatta vahvat kytkokset myos alueelliselle ja globaalille tasoille.
Néin ymmarrettynd kokonaisturvallisuuteen kytkeytyvit teemat ja toimijat
muodostavat monimuotoisen verkoston, jossa paikalliset, kansalliset ja globaa-
lit nakokulmat sekoittuvat vaikeasti hahmottuvaksi ja hankalasti hallittavaksi
kokonaisuudeksi (esim. Branders 2016; Valtonen 2010; Valtioneuvosto 2010;
Laitinen 2012; Yhteiskunnan turvallisuusstrategian luonnos 2017).

Téllaisten monitahoisesti rakentuvien jarjestelmien ymmartaminen ja jopa
kuvaaminen on haasteellista. Verkottuneen todellisuuden ymmértamisessa pe-
rinteinen lineaarinen ajattelu muodostuu usein esteeksi, silld syy-seurauslogiik-
ka ja nykyisyyden hahmottaminen menneisyydesti johdetuilla ajattelukaavoilla
ei ole riittavaa: "best practice” onkin “past practice” (Snowden & Boone 2007).
Kokonaisturvallisuuden toiminnallistamisessa syy-seuraussuhteiden, hierarki-
sen vastuunjaon ja strategisten tehtavien rinnalla keskeiseksi nousee ymmairrys
kokonaisturvallisuudesta dynaamisena kokonaisuutena, joka muodostaa ver-
kottuneen jérjestelmén erilaisine toimijoineen. Téllaisessa systeemiajattelun
pohjautuvassa lahestymistavassa maailma hahmotetaan erilaisista kytkoksisté
muodostuvana jérjestelménd, joka ylldpitda olemassaoloaan osiensa vuorovai-
kutuksen avulla (von Bertalanffy 1968; Bunge 1979; Mingers 2006).

Taman artikkelin ldhtokohtana on oletus siitd, ettd nykyinen monitoimi-
jainen ja -tasoinen kokonaisturvallisuuden kenttd kytkeytyy Stahlen (2004,
228) kuvaamista systeemiajattelun paradigmoista monimuotoisimpaan, jossa
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staattisuuden tai tasapainon sijasta ominaista on epdtasapaino ja kompleksi-
suus. T4lloin systeemin rajat muodostuvat eri toimijoiden suhteista ja vuoro-
vaikutuksesta, eivit pelkdstdan systeemin komponenteista. Ennustettavuuden
tai ohjauksen sijaan tavoitteena voi ollakin "vain” systeemin ymmértdminen
sekd siihen kytkeytyvé itseorganisoituminen ja kommunikaatioon perustuva
itseuudistuminen? (Stahle 2004).

Kokonaisvaltaisempi ymmarrys siitd, mitd turvallisuus ja sen eri osa-alueet
nykyajan maailmassa ovat, edellyttdd siis monindkokulmaista, systeemistd 14-
hestymistapaa. Turvallisuuden hallinta onkin kulkemassa yhé verkostomai-
sempaan ja eri toimijoiden vélistd yhteistyotd korostavaan suuntaan (Virta
2011; Mékinen 2011a; Valtonen 2010). Tallainen ldhestymistapa on vahvasti
lasnd my6s uusimman Yhteiskunnan turvallisuusstrategian luonnoksessa, joka
korostaa kokonaisturvallisuuden yhteistoimintamallia. Luonnoksen mukaan
“yhteistoimintamallin vahvuus on, etté se kattaa ja osallistaa kaikki yhteiskun-
nan tasot ja tahot. Valtionhallinnon, viranomaisten, elinkeinoeldmén, maakun-
tien ja kuntien lisdksi jarjestot, yhteisot ja yksilot muodostavat kokonaisturval-
lisuuden verkoston, jossa tiedon jakaminen, yhteisten tavoitteiden asettaminen
ja yhteistyohon sitoutuminen voidaan toteuttaa joustavasti” (Yhteiskunnan
turvallisuusstrategian luonnos 2017, 4).

Tallainen ihanteellinen toiminnan malli on luonnollisesti toivottava. Sen
saavuttaminen ei kuitenkaan ole helppoa, silld se vaatii eri toimijoiden vilisten,
usein ristiriitaisten tavoitteiden sekd heidén toimintojensa yhteensovittamista.
Talloin merkitykselliseksi muodostuvat eri toimijoiden ndkékulmia yhteentuo-
vat prosessit, toimijoille merkitykselliset tiedon muodot sekd kokonaisturvalli-
suuteen liittyvit valtasuhteet ja politiikka. Tami taas vaatii uudenlaisia tapoja
pohtia yhdessi kokonaisturvallisuuden toiminnallistamista. Samalla keskeistd on
sanoittaa julki, ettd kokonaisturvallisuutta jasennetddn eri tavoin ja ettd nama ja-
sentelyt ovat luonteeltaan myds valtapoliittisia: turvallisuuden ymparilld kdydaan
siis jatkuvasti erilaisia kielipelejd ja merkityskamppailuja (Silvasti 2016, 281-282).

Téassd artikkelissa pohdimme kokonaisturvallisuuden toiminnallistamista te-
maattisesti fokusoidun tapaustutkimuksen avulla. Pohjaamme tutkimuksemme
kirjallisuusselvitykseen sekd kokonaisturvallisuutta energian, ruoan, veden ja
ilmaston kautta tarkastelevan strategisen tutkimuksen Winland-hankkeemme
(http://winlandtutkimus.fi) kokemuksiin. Keskeisend aineistona ovat yhdessa
hankkeen sidosryhmien kanssa toteutetut skenaariotydpajat ja niistd kerétty
materiaali kokonaisturvallisuuden sekd valikoitujen etuliiteturvallisuuksien
(Virta 2011, 122) uhkakuviin liittyen.

Léhestymistavallisesti hyddynndmme etenkin systeemiajattelun (esim. von
Bertalanfty 1968; Bunge 1979; Mingers 2006; Stahle 2004) sekd kulttuuri-
historiallisen toiminnan teorian (Cultural-Historical Activity Theory CHAT)
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ajatuksia (esim. Engestrom 1997; 2001; 2008; Virkkunen & Newnham 2013;
Mikinen 2006). Ne molemmat korostavat jarjestelmétason ymmarrysta seka
kytkosten merkitystd. Kulttuurihistorialliselle toiminnan teorialle on lisdksi
ominaista toimintajdrjestelmillisyys (Engestrom 1987), historiallisuus, mo-
niddnisyys, toiminnan kohteellisuus, ristiriitojen keskeisyys seka ekspansiivisen
oppimisen merkitys. Ndiden teoreettisten viitekehysten ohella reflektoimme
ajatuksiamme suhteessa Yhteiskunnan turvallisuusstrategian 31.5.2017 péivét-
tyyn luonnokseen (2017), joka julkaistiin tdmén kirjoittamisprosessin loppu-
vaiheessa.

Winland-tutkimushanke: uudenlainen tulokulma kokonais-
turvallisuuteen

Winland (From Failand to Winland) on strategisen tutkimuksen hanke, joka
tarkastelee Suomen energia-, ruoka- ja vesiturvallisuutta tutkimuksen, yhteis-
kehittdmisen ja tulevaisuusskenaarioiden avulla (Winland-konsortio 2017a).
Hankkeen perustana on Valtioneuvoston pdittima Kokonaisturvallisuus
globaalissa ympdristossa -tutkimusteema (Suomen Akatemia 2015). Sen pe-
rustana on kokonaisturvallisuuden monitasoinen ja verkostomainen luonne:
“Maailman valtiot ovat yha vahvemmin verkottuneet toisiinsa ja maiden kes-
kindisriippuvuus niin taloudessa, kriisien hallinnassa kuin turvallisuudessa on
entisestddn lisaantynyt” (Valtioneuvosto 2015).

Winland-hanke tuo yhteen eri alojen tutkijoita seki yhteiskunnan eri sekto-
reiden toimijoita, jotka miettivit kokonaisturvallisuutta yhteisessd prosessissa
omista lahtokohdistaan késin. Hanke rakentuu monitieteiselle konsortiolle,
joka tarkastelee kokonaisturvallisuuden eri ulottuvuuksia myds tieteidenvilisen
tutkimuksen keinoin. Kokonaisturvallisuuden toimijuuden kannalta keskeises-
sd roolissa on monitieteisesti tyostettava toimijakenttdanalyysi. Sen tavoitteena
on hahmottaa eri toimijoiden ja yhteiskunnan sektoreiden vilisid vaikutus- ja
valtasuhteita sekd nditd raamittavia institutionaalisia kehyksid lainsdadannosta
epamuodolliseen vuorovaikutukseen. Hankkeessa erilaiset yhteiskehittdimisen
keinot tyopajoista kahdenviliseen yhteistyohon auttavat kokonaisturvallisuu-
den kisitteen monindkokulmaisessa hahmottamisessa.

Huomionarvoista on, ettd vaikka hankkeen keskiossd on kokonaisturvalli-
suus ja mukana on Maanpuolustuskorkeakoulun tutkijoita, valtaosa hankkeen
tutkijoista ei ole varsinaisia turvallisuustutkijoita. Toisaalta suurin osa hank-
keen tutkijoista on jo aiemmin tehnyt tutkimusta niin sanotun etuliiteturval-
lisuuden maailmassa, etenkin energia-, ruoka- ja vesiturvallisuuteen liittyen.
Hankkeen sidosryhmistd merkittdva osa taas lahestyy turvallisuutta lahinna
omien sektoreidensa kautta. Hankkeen ja timén artikkelin tavoitteena onkin
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pohtia my®ds sitd, miltd turvallisuustoiminta ja sen kdsitteet nayttaytyvit tallais-
ten, turvallisuuden ytimen ulkopuolelta tulevien toimijoiden silmin.

Kokonaisturvallisuus ja sen monet tulkinnat

Kokonaisturvallisuutta voidaan pitdd nykyistd turvallisuuskeskustelua ohjaa-
vana yldkisitteend sen tuoreudesta ja kasitteellisistd haasteista (esim. Silvasti
2016; Branders 2016) huolimatta. Késite vakiintui turvallisuuskeskusteluun oi-
keastaan vasta Valtioneuvoston periaatepdatoksen (2012) myo6téd — ollen tosin
jo vuonna 2010 Hallbergin komiteamietinndén paateemana (Valtioneuvoston
kanslia 2010). Periaatepadtoksen mukaan “Kokonaisturvallisuus on tavoitetila,
jossa valtion itsendisyyteen, vdeston elinmahdollisuuksiin ja muihin yhteis-
kunnan elintdrkeisiin toimintoihin kohdistuvat uhkat ovat hallittavissa. Yhteis-
kunnan elintirkeit toiminnot turvataan viranomaisten, elinkeinoelimain seki
jarjestojen ja kansalaisten yhteistoimintana. Turvaamisen toimiin kuuluvat
uhkiin varautuminen, héiriétilanteiden ja poikkeusolojen hallinta sekd niistéd
toipuminen” (Valtioneuvosto 2012a, 7; kursivoinnit kirjoittajien). Kokonais-
turvallisuusajattelun vahvistaminen “kansallisesti, EU:ssa ja kansainvilisessd
yhteistydssd” nousee esiin myds nykyisessa hallitusohjelmassa, jossa tarvetta
uudenlaiseen varautumiseen painotetaan erityisesti uusien, laaja-alaisten uh-
kien kuten hybridivaikuttamisen suhteen (Valtioneuvoston kanslia 2015).

Uudessa, 31.5.2017 pdivatyssd Yhteiskunnan turvallisuusstrategian eli YTS:n
luonnoksessa kokonaisturvallisuus on nostettu koko turvallisuusstrategiaa
maadrittelevddn rooliin. Tdma on merkittdva muutos, silld edellinen, vuonna
2010 (juuri ennen Hallbergin komiteamietint6d) julkaistu YTS ei noteerannut
koko kasitettd. Uuden YTS:n luonnos myds paivittda kokonaisturvallisuuden
madritelmaa: “kokonaisturvallisuus on aiemmista méaritelmistdan kehittynyt
ensisijaisesti yhteistoimintamalliksi, jossa toimijat jakavat turvallisuutta kos-
kevaa tietoa, suunnittelevat, harjoittelevat ja toimivat yhdessa” (Yhteiskunnan
turvallisuusstrategian luonnos 2017, 2).

Ylld kuvatun perusteella kokonaisturvallisuus on siis maaritelmallisesti
siirtymassd passiivisesta tavoitetilasta yhd selvemmin aktiiviseksi tekemisen
ja yhteistoiminnan tavaksi. Uuden YTS:n luonnos huomioi my6s kokonais-
turvallisuuden toimijakentdn laajentumisen sekd painopisteen siirtymisen val-
tionhallinnon piiristd my6s muihin toimijoihin, etenkin yrityksiin, jarjestoihin,
kuntiin ja jopa yksittiisiin kansalaisiin. Valtosen (2010, 150) napakan turvalli-
suustoimijat-kielikuvan mukaisesti virkapukujen sekaan on tulossa mukaan
yhd enemmin seka pikkutakkeja ettd villapaitoja.
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(Kokonais)turvallisuuden luokittelut ja kielipelit*

Lahtokohtanamme tdssd alaluvussa on, ettd turvallisuus on "politiikan erityis-
alue, jolla on oma kielipelinsi ja oma puhunnan tapansa” (Silvasti 2016, 281).
Téaman turvallisuuden kielipelin kannalta on oleellista ymmartad, miten vuo-
desta 1995 alkaen julkaistujen turvallisuus- ja puolustuspoliittisten strategia-
dokumenttien my6td Suomen turvallisuuspolitiikan lahtékohtana on koros-
tettu niin kutsuttua laajaa turvallisuuskdsitystd (esim. Valtioneuvosto 1995, 5;
Valtioneuvosto 1997, 7; Limnéll 2009; Valtioneuvosto 2012a, 12; Valtioneuvos-
t0 2017, 15). Tassd yhteydessa turvallisuuspolitiikan alaa on laajennettu koske-
maan aiempaa selkeimmin my®os ei-sotilaallisia kysymyksia.

Turvallisuuskeskustelu on téiten laajentunut perinteisestd kansallisen tur-
vallisuuden takaamisesta ja maanpuolustuksesta laaja-alaisemmaksi turvalli-
suuksien verkostoksi, jossa my6s valtion rooli turvallisuuden perimmaisena
takaajana nousee kriittisen huomion kohteeksi (Virta 2011; Fjader 2014). Sa-
malla turvallisuuskeskusteluun kytkeytyy resilienssin késite (Juntunen 2014;
Juntunen & Hyvonen 2014; Euroopan Unioni 2016; Shea 2016; Belinskij ym.
arvioinnissa), jolla ymmarramme jarjestelman eli tdssa kontekstissa suoma-
laisen yhteiskunnan kykya sopeutua muutoksiin. Systeemianalyysin niakokul-
masta resilienssi on siis systeemin ominaisuus, jolla pyritdan ylldpitimadn sen
haluttua tilaa® (Meadows 2008)

Edelld kuvattu turvallisuuden késitteellinen laajeneminen liittyy osaltaan
Suomen jdsenyyteen Euroopan Unionissa ja silld voi nahdé olevan kytkoksia
hallintomme ulkopoliittisen tahtotilan “eurooppalaistumiseen” Sisallollisesti
taustalla ovat globalisaation mukanaan tuomat uudenlaiset turvallisuushaas-
teet, joihin laaja-alainen turvallisuusajattelu pyrkii vastaamaan (Laitinen 2012;
Fjader 2014) ja joita EU:n turvallisuusstrategiakin korostaa (Euroopan Unioni
2003; Euroopan Unionin neuvosto 2009; Euroopan Unioni 2016). Samaan ai-
kaan turvallisuus kytkeytyy laheisesti sekd arvoihin ja identiteettiin ettd ihmi-
siin ja ihmisoikeuksiin, ja ndiden kautta yksittaisten ihmisten turvallisuutta ko-
rostavaan inhimillisen turvallisuuden (human security) kasitteeseen (Mékinen
2010; Heusala 2011; Anttila 2012; Silvasti 2016; Martin & Owen 2014). Seka
yksil6tasolla ettd kollektiivisesti merkitykselliseksi nousee myo6s turvallisuuden
(tai turvattomuuden) tunne: yksilotasolla tunne siitd, ettd mina ja lahimmai-
seni ovat turvassa ja kollektiivisesti se, ettd yhteiskunta kykenee selviytymain
kohtaamistaan ulkoisista ja sisdisistd haasteista (Laitinen 1999; Porras 2010).

Turvallisuuden kisitteellisen laajenemisen myotd on kuitenkin esitetty
epailyjé turvallisuuskésityksen merkityksen vihenemisestd (esim. Virta 2011;
Silvasti 2016) ja sen tuottamien strategioiden legitimiteetin heikkenemisestd
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(esim. Branders 2016). Kantavana ajatuksena tdssé kritiikissa on kokonaisval-
taisuuden paradoksi eli se, ettd turvallisuusajattelun laajeneminen koskemaan
oikeastaan kaikkea mahdollista tekee (kokonais)turvallisuuden kisitteestd laaja-
alaisuudessaan merkityksettoman — tai vahintadnkin niin kompleksisen, ettd
sitd ei pysty kunnolla ymmaértdmaan saati hallitsemaan. Taman lisaksi turvalli-
suuden kielipelissa on otettu esille turvallisuusdilemma - tai turvallisuuden
nollasummapeli -, jonka mukaan joidenkin turvallisuuden parantaminen voi
heikentdd muiden turvallisuutta (Silvasti 2016). Vaihtoehtoinen tapa ajatella
turvallisuutta ja uhkiin varautumista ovat niin sanotut riskispiraalit, joiden mu-
kaan yksittdisten, yleensa tarkastellun systeemin ulkopuolelta tulevien riskien
vahentdmiseksi tehdyt toimenpiteet voivat johtaa uusiin, sosiaalisesti rakentu-
neisiin ja alkuperdisid riskejd suurempiin riskeihin (Costanza ym. 2007).

Turvallisuuteen liittyy siis monia eri ulottuvuuksia ja muotoja. Timéan vuok-
si turvallisuutta pyritdan jasentdmaéén erilaisten luokittelujen ja typologioiden
avulla. Turvallisuuden toimijakentén laajentuessa téllaiset luokittelut ovat en-
tistd tarkedmpid, silld ne tarjoavat toimijoille mahdollisuuden turvallisuuden
kasitteelliseen hahmottamiseen sekd oman roolin ja keskeisten kytkosten seka
koko jérjestelman ymmartdmiseen.

Yleiselld tasolla turvallisuutta ja sen diskursseja mietitddn usein kolmi-
jaolla siitd mitd (kohde) ja milti (uhat) turvataan sekd miten turvataan (keinot)
(Limnéll 2009; Mdkinen 2012; Heiskanen 2013). Tahdn jakoon voidaan myds
lisata neljas ulottuvuus eli miksi turvataan (syyt) (Anttonen 2016, 30). Silvasti
(2016, 275) kuvaa turvallisuuden kovan késiteytimen muodostuvan olotilan,
ominaisuuksien ja toiminnan ominaispiirteistd, joiden voi ndhda siséltyvén ta-
valla tai toisella jokaiseen turvallisuuden méaritelméan. Virta (2011, 122) huo-
mioi turvallisuuden méairitelmiin usein liittyvat dikotomiat (subjektiivinen /
objektiivinen, ontologinen / materialistinen). Virta (2011, 120) my6s korostaa,
ettd turvallisuuden hallinta on keskeista turvallisuuden maéarittelyille, ja jasen-
tad hallinnan kattavan nelja teemaa: ajattelun ja arvot, joihin ajattelu perustuu;
toimeenpanevat rakenteet ja organisaatiot; menetelmat, joilla ohjelmat kdan-
netdan toiminnaksi sekd tuloksena olevan toiminnan, kdytannét ja vaikutukset.

Niemeldn (2000) laajenevan turvallisuuskdsityksen tarkastelukehikko puo-
lestaan tuo eri tulokulmalla, eli inhimillisen eldmén alueita jasentamalld, yh-
teen kuusi erilaista turvallisuuskasitystd (Kuva 1). Tallainen laaja-alainen, eri
turvallisuuskasityksid ja turvallisuuden muotoja yhteentuova visualisointi on
hy6dyllinen kokonaisturvallisuuden painotuksia ja toiminnallistamista mietit-
tdessd. Me kiytimme sitd tyopajojemme tekstiaineistoa analysointiin.
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SOSIAALI- JAHYVINVOINTI- PERINTEINEN VALTIOLLINEN
VALTIOLLINEN TURVALLISUUSKASITYS
TURVALLISUUSKASITYS (Koskemattomuus, vapaus)
(selviytyminen, tasa-arvo)

Taloudellinen Poliittinen

Kansallinen

Taloudellinen >
turvallisuus, turvallisuus
varallisuus, (maailman)

toimeentulo, rauha, sodat jne,

(koyhyys)

Valtion sisdinen
turvallisuus
(poikkeava

Sosiaalipoliittinen

turvallisuus Kiivtti /

(sosiaaliturva, SOSIAALINEN iiﬁﬁlylfsmen,

palvelut jne.) (yhteisollinen) .
TURVALLISUUSKASITYS

(osallisuus/syrjaytyminen)

Tyon ja

Aineellinen tyGyhteison Perheen ja Perinteinen
turvallisuus Jiheisten
tyottomyys ihmiss i
J(n)é) ¥ /IERVEYDELLINEN 1}”“;?‘.‘“‘5{‘15“
g TURVALLISUUS- \urvallisuus
. KASITYS vikivalta jne.)
Koulun ja Olemassaolo
hﬁirqsg'us— Itseturvallisuus
yhteison o . .
Henkinen turvallisuus Toimintakyky A5l{m15cn Ja Moderni
asuin-

(kiusaaminen st oo
jne.) ympdariston
’ turvallisuus

Tiedollinen Rakennetun
turvallisuus ja teknologiseﬁ
varmuus infrastruktuurin
(tietotuotanto, turvallisuus ja
tiedonvilitys jne.) varmuus
(liikkenne/tuotantg
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arvot ja aatteet
(vilittdminen,

teollisuus jne.)
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(autonomia, kasvu)

Kuva 1. Laajenevan turvallisuuskasityksen tarkastelukehikko Niemeldn mu-
kaan (Niemeld 2000: 27). Kuvaa lainattu tekijan luvalla.

Kriittinen infrastruktuuri kokonaisturvallisuuden konkretisoijana

Kokonaisturvallisuuden tarkastelussa keskeisessd asemassa ovat turvallisuu-
den luokittelujen lisdksi eri toimijoita yhteentuovat ja turvallisuuden kannalta
keskeiset teemat. Yhteiskunnan turvallisuusstrategia (YTS) kayttaa elintdrkei-
den toimintojen teemoitusta. Winland-hankkeen kannalta YTS:n elintdrkeistd
toiminnoista erityisen kiinnostava on talouden ja infrastruktuurin toimivuus,
johon kytkeytyy laheisesti huoltovarmuuden kontekstissa kaytetty kriittisen
infrastruktuurin teema (Valtioneuvosto 2013).

131



Vaikka turvallisuuden kielipeli ei juuri ole kiinnittdnyt huomiota kriittiseen
infrastruktuuriin, on se yleensé keskeisessd roolissa turvallisuusstrategioissa
(esim. Valtioneuvosto 2006; 2010; 2012a; 2013). My6s Kansallinen turvallisuus-
tutkimuksen strategia nosti infrastruktuurien haavoittuvuuden yhdeksi neljasta
strategisesta tutkimuskokonaisuudesta (Sektoritutkimuksen neuvottelukunta
2009). Ndin ollen kriittiselld infrastruktuurilla on merkittavéd ja mahdollises-
ti osin ristiriitainen asema turvallisuuden kentissi, mihin viittaa sen saama
vahdinen huomio sisdisen turvallisuuden strategioissa (ks. myos Branders
2016, etenkin 7. luku). Menemitta tdssd yhteydessd sen syvemmin turvallisuu-
den kielipelin vaikutusperiin, on tarkea huomioida kriittisen infrastruktuurin
sosiomateriaalisuus eli ihmisen toimijuuden (agency) ja organisoitumisen seka
teknologian yhteenkietoutunut luonne (Orlikowski & Scott 2009). Kriittinen
infrastruktuuri eli esimerkiksi energia-, logistiikka- ja vesihuoltojarjestelmat
tarjoavat titen yhden konkreettisen tavan tarkastella kokonaisturvallisuuden
toiminnallistamista ja eri tahojen toimijuutta.

Kokonaisturvallisuuden monitoimijaisella kentalla kriittinen infrastruktuu-
ri muodostaa erityisen kiinnostavan teeman, silli sen omistus ja hallinta on
suurelta osin yksityisen sektorin varassa. Tdstd seuraa valtiojohtoisessa koko-
naisturvallisuuden kentdssé kiinnostavia kysymyksia vallasta ja vastuusta seka
julkisen ja yksityisen sektorin yhteistyéon muodoista ja mahdollisista ristirii-
doista (ks. myds Fjader 2014 sekd Vendjin energian osalta Tynkkynen 2016).
Samalla nékyy sosiomateriaalisuuden vaikutus uhkakuviin vastaamiseen: kriit-
tisen infrastruktuuriin ja sen virtoihin liittyva inertia eli niiden muutoksen
hitaus saattaa rajoittaa eri toimijoiden mahdollisuuksia muuttaa toimintaansa
uudenlaisissa tilanteissa. Tdéméan vuoksi on oleellista tarkastella kriittisen infra-
struktuurin muodostaman, toiminnan edellytyksid luovan toimintaymparistén
sekd inhimillisen toimijuuden vélistd suhdetta. Kriittisessd infrastruktuurissa
ei siis ole kyse ainoastaan annetusta ja hallittavasta” teknisestd jarjestelmastd
vaan yhteisesti kehitettdvésta toiminnallisesta systeemistd, jossa eri toimijoilla
on omat roolinsa ja toimijuuden muotonsa.

Kriittistd infrastruktuuria voidaan pitda tietyn toimintajarjestelmén (koko-
naisturvallisuus) yhteisena jaettuna toiminnan kohteena, siten kun se maaritel-
ladn toiminnan ja ekspansiivisen oppimisen teorian kautta (Engestrom 1987;
Mikinen 2006; 2011b). Toimintajérjestelmd maaritellddn tiettyyn kohteeseen
suuntautuneena jérjestelmallisend ja yhteisollisend toimintana, jolla on omat
vilineensi, sddntonsa ja tyonjakonsa. Sitd voidaan tarkastella my6s suhteessa
muihin toimintajéirjestelmiin (ks. Engestrom 2001; Anttonen 2016). Verkottu-
neet toimintajérjestelmit voivat yhteiskehitelld aiempaakin merkityksellisem-
paa jaettua toiminnan kohdetta (shared object; kts. visualisointi Mékinen 2015)
ja siihen liittyvad toivottua lopputulosta (outcome). Jaettu toiminnan kohde
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muokkaa toimijoiden omaa toimintaa sekd heidén vilistd yhteistyotadn, mitka
maddritellddn yhteisesti. Jaetun toiminnan kohteen tulisi siis olla toimijoiden
yhteinen puheenaihe, josta vaihdetaan ajatuksia seka tietoa (Anttonen 2016,
71) ja joka kehittyy koko ajan (Mdkinen 2006).

Nikokulmia turvallisuuden kolmijakoon: miki, miltd ja miten

Kokonaisturvallisuuden kisite voidaan siis ymmaértéa eri tavoin ja sitd pysty-
tddn toiminnallistamaan monilla tavoilla. Téllainen monindakékulmaisuus
tuottaa kuitenkin tarpeen rajata kokonaisturvallisuuden kisite riittdvan sel-
kedlld mutta kuitenkin erilaiset tulkinnat joustavasti mahdollistavalla tavalla.
Turvallisuuden perinteinen kolmijako (mikd, miltd ja miten) tarjoaa selkedn
tavan hahmottaa turvallisuuden peruskysymyksia. Tarkastelemme seuraavaksi
jokaista ndistd kolmesta peruskysymyksesté yksityiskohtaisemmin.

Turvallisuuden ensimmadisend peruskysymyksend on turvaamisen kohde
eli miké tai mitd pyritddn turvaamaan. Suomalaisessa turvallisuuskeskuste-
lussa téllaisina kohteina on korostettu yhteiskunnan elintérkeitd toimintoja.
Vaikka nama toiminnot ovat erilaisia, voidaan ajatella, ettd turvattavat kohteet
ovat joko sosiomateriaalisia tai inhimillisid. Kiinnostava kysymys turvaamisen
kohteeseen liittyen on, milld tavoin turvallisuusajattelussa ilmenee yksittdinen
kansalainen hintd ympdroivissd sosiaalisessa ja materiaalisessa kontekstissa.
Vaikka turvallisuuskeskustelu huomioi yha paremmin valtiollista viitekehysté
laajemmat (globaalit) ndkokulmat, ovat yksittdisten ihmisten turvallisuustar-
peet ja turvallisuuden tunne (Airaksinen 2012; Porras 2010) seka inhimillinen
toimijuus ja kasvatuksen rooli jadneet vahdiselle huomiolle. Tdma ilmenee yk-
siloldhtoisen inhimillisen turvallisuuden vdhéisend painotuksena kokonais-
turvallisuuden keskusteluissa (Silvasti 2016, 286-287) — joskin YTS:n luonnos
huomioi yksitt'eiisen kansalaisen aiempaa selviasanaisemmin. Itse koemme, etti
kansalaiset aktiivisina toimijoina — eikd vain passiivisina olosuhteiden uhrei-
na ja hallittavina turvallisuusalamaisina — nékeva lahestymistapa on edellytys
uudenlaisen yhteistoimintamallin toimivuudelle.

Toinen turvallisuuden peruskysymys on miltd turvataan eli millaisia uhkia
on nakopiirissd ja millaisiksi ne jdsentyvit erilaisten uhkamallien (esim. Valtio-
neuvosto 2010) ja riskiarvioiden avulla (Sisiministerié 2015). Vaikka on selvda,
ettd Suomen kokonaisturvallisuus on riippuvainen maamme rajojen ulkopuo-
lella tapahtuvista muutoksista (joihin lukeutuu poliittisten muutosten ohel-
la yha voimakkaammin taloudelliset ja ympéristomuutokset), ei perinteisten
riskiarvioiden avulla voida valttdméttd kunnolla hahmottaa ndiden muutosten
laaja-alaisia vaikutuksia. Uhkien monipuolistuminen johtaa helposti uhkatul-
kintojen eriytymiseen: jotkut tulkinnat perustuvat esimerkiksi perinteisten
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sotilaallisten uhkien poistumiselle, kun taas toiset vaheksyvit vaikeasti hah-
motettavia globaaleja uhkia kuten ilmastonmuutosta ja sen systeemisia ker-
rannaisvaikutuksia. Uhkat my®6s helposti ulkoistetaan” eli niiden ndhddin
tulevan oman toimintakenttimme ulkopuolelta, eikd omalla toiminnallamme
tunnisteta olevan merkittdvaa roolia uhkien muodostumisessa.

Edelld esitetyn perusteella on ilmeist4, ettd eri toimijoiden yhdessi luomat,
erilaisia uhkia ja riskejd seki tarkastellun systeemin ulkoisia muutoksia ja
sisdisid toimia yhteentuovat uhkakudelmat ovat uudistuvan turvallisuusajat-
telun ydintd. Uhkakudelmia voidaan muodostaa yhteiskehittimisen avulla
tulevaisuusajattelua hyodyntdmall4, jolloin ne yhdistévat turvallisuuden eri
tasoja ja muotoja osallistujille merkityksellisilld ja tarkastellun systeemin kan-
nalta vaikuttavilla tavoilla (Stahle 2004). Uhkakudelmia voi jasentdd vaikkapa
Winland-hankkeessa kdyttimallimme STEEPV-jaottelulla (Social, Technologi-
cal, Economic, Environmental, Political and Values based factors) tai Buzanin
(1991) viiden turvallisuussektorin (poliittinen, sotilaallinen, taloudellinen,
sosiaalinen ja ymparistéllinen turvallisuus) avulla. On kuitenkin hyvd huoma-
ta, ettd yhtd tarkedksi kuin kudelmien médrittely, muotoutuu niiden muodos-
tamisen prosessi. Parhaimmillaan se auttaa tuomaan yhteen ja reflektoimaan
eri toimijoiden tietdmystd ja toimijuutta, joka osaltaan ohjaa systeemin itse-
uudistumista.

Kolmas turvallisuuden peruskysymys on miten turvataan. Vaistimattd téhin
kytkeytyy jatkokysymys, ketkd turvaamista tekevat — siis kuka on turvaaja?
Erilaisissa (valtiojohtoisissa) turvallisuusstrategioissa keskeisend turvaajana
toimii poikkeuksetta valtio ja sen eri viranomaiset, toki yhé laheisemmassa
yhteistydssd yritysten ja jarjestdjen kanssa (Yhteiskunnan turvallisuusstrate-
gian luonnos 2017). Valtion keskeistd roolia voi pitdd perusteltuna, perustuihan
valtion oikeutus alkujaan juuri turvallisuuden takaamiseen (Virta 2011) joko
kaikille kansalaisille tai rajatulle eliitille. Vaikka turvallisuuden kenttd on glo-
baalisti kytkeytyneessd maailmassa muuttumassa yhd monimuotoisemmaksi,
ei valtion roolia ole syytd muuttaa. Puutteineenkin valtio on paras instituutio
turvallisuuden takaajaksi (Fjader 2014, 117; Virta 2011).

Kysymys turvaajasta tulisi kuitenkin ulottaa nykyista selkeimmin my®os yksi-
16n tasolle - etenkin jos turvaamisen kohteena pidetadn myos yksittdistd ihmis-
td omassa kontekstissaan ja turvallisuutta tarkastellaan my6s tunteena. Siten
turvallisuuden tuottamista ei voida téysin ulkoistaa turvallisuusviranomaisten
saati monikansallisten jérjestdjen vastuulle, vaan yksittdisilld kansalaisilla on
oltava mahdollisuus ja osin my6s velvollisuus (laajennetun maanpuolustusvel-
vollisuuden hengessi) itsensd, ldheistenséd ja muiden konteksteissaan eldvien
ihmisten hyvinvoinnin turvaamiseksi.
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Tapaus Winland: kokonaisturvallisuuden uhkakudelmia

Winland-hankkeessa tarkastellaan energiaa, ruokaa, vettd ja ilmastoa tulevai-
suuden kokonaisturvallisuuden osina sekid toisaalta sitd, miltd kokonais-
turvallisuus ja sen kdsitteet nayttaytyvat ndiden sektoreiden ndkokulmasta
(Winland-konsortio 2017a). Hankkeella on laheisid yhtymakohtia huoltovar-
muuteen ja kriittiseen infrastruktuuriin. Globaalitasolla merkittdva nidkokul-
ma on kestdvyyttd (sustainability) korostava planetaaristen rajojen (planetary
boundaries) kdsite (Rockstrom ym. 2009; Raworth 2013).

Menetelmallisesti hankkeen keskiossé on eri taustaiset tutkijat ja sidosryhmat
yhteentuova yhteiskehittdmisen (co-creation) prosessi, joka perustuu transdisip-
linaarisen eli "tieteidenylisen” tutkimuksen (transdisciplinary research) ajatuk-
seen, joka on lasnd my6s ekpansiivisen oppimisen teoriassa (Engestrom 2004).
Yhteiskehittamiselld tarkoitamme tutkijoiden ja sidosryhmien vélistd vaiheit-
tain etenevad yhteistyotd, jonka avulla he madrittelevit ja ratkovat ongelmia,
oppivat seki etsivit tutkimuspohjaisesti uusia toimintamalleja (Lang ym. 2012;
Moser 2016; Engestrom 2004; Demos Helsinki 2016). Winland-hankkeessa yh-
teiskehittdminen rakentuu sekd kahdenviliselle yhteistyolle ettd eri toimijoita
yhteen tuovalle, tyopajapohjaiselle skenaariotydoskentelylle. Skenaarioproses-
sissa mietitadn tulevaisuusajattelua apuna kayttden miten eri toimijat nakevit
tulevaisuuden muutostekijdt sekd toivotun tulevaisuuden (Suomi vuonna 2040)
ettd tdhan vaadittavat toimenpiteet®.

Tyopajat kokonaisturvallisuuden yhteiskehittimisen alustana

Seuraavaksi erittelemme Failand-vaiheen tyopajoista keréttyyn aineistoon pe-
rustuen millaisia turvallisuuteen kohdistuvia tulevaisuuden muutostekijoitd
tyOpajoissa tunnistettiin. Analyysin yleinen yhteenveto esitetddn alla. Tarkempi
analyysi perinteisen turvallisuuskasityksen ja etuliiteturvallisuuksien hahmot-
tamiseen liittyen on esitetty artikkelin liitteena.

Analysoitu aineisto on Winlandin ohjeistuksessa sidosryhmien edustajien
ja hankkeen tutkijoiden yhteistydssé tuottamaa ja se koostuu tydpajoista kerd-
tystéd tekstiaineistosta. Néitd olivat osallistujien post it -lapuille kirjoittamat
ajatukset, keskustelumuistiinpanot seké tyopajoissa muodostettujen ryhmien
yhteenvedot, jotka kaikki on dokumentoitu hankkeen toimesta. Alla kuvatussa
analyysissa aineistoina on kéytetty etenkin kahta kaikille sidosryhmille suun-
nattua tyopajaa (13.10.2016, 22.5.2017) sekd kolmea temaattisesti suunnattua
sidosryhmityopajaa (ruoka 16.11.2016, energia 23.11.2016, vesi 30.11.2016).

Luokittelimme aineistot teemakohtaisesti eri turvallisuuden ulottuvuuk-
siin’. Aineiston jasentdmisessd hyodynsimme teorialdhtoistd sisallonanalyysia
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(Eskola & Suoranta 1998; Patton 2002), jossa teoreettisen viitekehyksen ja ana-
lyysikehikon muodosti Niemeldn (2000) laajenevan turvallisuuskésityksen ke-
hikko (Kuva 1). Kehikko havainnollistaa eri tasojen ja ulottuvuuksien turvalli-
suusproblematiikkaa, niitd kuitenkaan arvottamatta (Niemeld 2000). Analyysin
kohteena olivat turvallisuuskasityksiin liittyvit teemat ja niiden tunnistaminen.
Annoimme teemojen muodostua siten, ettd ne ilmentavit aineiston eri savyja
kuten uhkia, toimenpiteitd ja toimijoiden vilisid jannitteita.

Koska Winlandin tavoitteena on tutkia energia-, ruoka- ja vesiturvallisuuden
roolia osana tulevaisuuden kokonaisturvallisuutta, muodostettiin tydpajaryh-
mit yleensa temaattisesti (esimerkiksi energia-, ruoka- ja vesi- sekéd kokonais-
turvallisuuden ryhmit). Tyopajojen osallistujissa korostui tutkijoiden sekd
valtionhallinnon edustus. Jarjestojen ja yritysten edustajia oli huomattavasti
vihemman. Failand-vaiheessa keskustelut painottuivat uhkakuvien hahmot-
tamiseen ja niiden kansallisten seurausten miettimiseen. Keskustelujen tavoit-
teena oli miettid, mitkd muutostekijit muodostavat erityisen merkityksellisid
ja uskottavia uhkakudelmia, jotka toteutuessaan romahduttavat Suomen koko-
naisturvallisuuden. Nama kaikki vaikuttivat merkittavasti tyopajoissa kdytyihin
keskusteluihin seka esitettyyn analyysiin.

Turvallisuusajattelussa ilmenneiti jannitteita

Tyopajojen aineistosta seki liitteessa kuvatusta tarkemmasta analyysista on
tunnistettavissa turvallisuusajatteluun liittyvia uhkatekijoité, jotka supistavat
tarkasteltavana olevan jérjestelmdn systeemistd ymmarrystd ja monitasoisiin
turvallisuushaasteisiin vastaamista. Taman uhkakuvan pohjalta Suomi néh-
dédédn kansallisesti eristdytyneend, sisdadnpéin kddntyneend systeemind, jossa
vanhoista ajattelutavoista kiinni pitiminen estdd muutoksen. Tall6in toimijoi-
den nidhdéin ajavan reviiritietoisesti omaa etuaan, eikd laajemman kokonais-
kuvan edellyttamaa systeemistd tilannetietoisuutta paise kehittymaén toimijoi-
den vililla.

Tutkittavasta aineistosta nousi esiin kaksi merkittdvaa turvallisuuden ulot-
tuvuuksiin liittyvad piirrettd, kun tydpaja-aineistoa analysoitiin Niemeldn
(2000) laajenevan turvallisuuskasityksen kehikkoa vasten. Ensinnékin analyy-
sin perusteella aineistosta ei ole tunnistettavissa pelkastdan yhta turvallisuuden
ulottuvuutta kuvatun turvallisuusproblematiikan selittamiseksi, tai yhté turval-
lisuuden toimenpidepolitiikkaa ongelmien ratkaisemiseksi. Toiseksi merkitta-
vdd on se, ettd turvallisuuden eri ulottuvuudet muodostavat vuorovaikutteisen
mutta jannitteisen turvallisuuskokonaisuuden. Nama jannitteet ja ajoittaiset
ristiriidat ilmenevat ensisijaisesti eri toimijoiden intresseina ja vastakkaisina
nikemyksina siitd, mika turvallisuuden kannalta on olennaista.
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Analyysin perusteella on tunnistettavissa, ettd moderniin ekologiseen tur-
vallisuuskasitykseen liittyva ekologinen turvallisuus ja rakennetun infrastruk-
tuurin turvallisuus korostuivat. Edelld mainittu jdnnitteisyys turvallisuuskasi-
tysten valilld nousi esiin selkeimmin vastinparissa, jonka muodostivat moderni
ekologinen turvallisuuskdsitys ja sosiaali- ja hyvinvointivaltiollinen turvallisuus-
kdsitys (Kuva 1). Tarkemmin jannitteisyys ilmeni ekologisen turvallisuuden
elinympériston sdilymisen sekd elinkelpoisuuden ja taloudellisen turvallisuu-
den elinkeinotoiminnan vélisend ristiriitaisuutena.

Monimutkaisen turvallisuusympériston toimijoiden kommunikaation mah-
dollistamisen kannalta aineistosta on tulkittavissa turvallisuuden eri kasityk-
sid ja ulottuvuuksia vlittdvid sekd niiden vilisid janniteitd silloittavia tekijoita.
Nama tekijat asettuvat kulttuurisen/humanistisen turvallisuuskasityksen arvoi-
hin ja aatteisiin seka tiedolliseen turvallisuuteen ja varmuuteen. Turvallisuuden
tiedolliseen puoleen liittyen tiedontuottamisen ldpindkyvyys ja kriittisyyden
varmistaminen tunnistettiin keskeisiksi tekijoiksi, kun turvallisuuden eri muo-
toja ja mahdollisia yhtymékohtia hahmotettiin. Tiedon vaikuttavuudella ja jal-
kautumisella kdytdntoon koettiin olevan tulevaisuudessa korostuva merkitys.
Télloin myds turvallisuuskasityksien taustalla olevien maailmankuvallisten ar-
vojen ja aatteiden julkilausuminen on olennaista. Aineiston perusteella tima
yhdistyi sekd paattdjia koskevan oikean tiedon kiistanalaisuutena ettd kansa-
laistaidollisena ndkokulmana.

Kansalaisen aseman hamartyminen ilmeni aineistossa tulevaisuuden haas-
teena. Aineiston perusteella kansalaisen toimijuuden ja toimintakyvyn eli ko-
konaisvaltainen kansalaistaidollisen kehittymisen ongelmat on tulkittavissa
my0s edustuksellisen demokratian legitimiteetin haasteeksi. Oikeusvaltiopoh-
jaisen yhteiskuntajérjestelmén hajoamistakaan ei poissuljettu, mikali luottamus
paatoksentekijoihin heikkenee ja yhteiskunnallinen vakaus horjuu eriarvoi-
suuden ja osattomuuden kokemusten kasvaessa nykyistd yleisemmiksi. Tamén
suuntaista kehitysta voimistaviksi tekijéiksi tunnistettiin ddri-yksilollistymisen
lisadntyminen, yhteisvastuullisuuden katoaminen ja yhteisiin arvoihin sitoutu-
mattomuus. Nama muutostekijét koettiin erityisen ongelmallisiksi poikkeuso-
lojen kriisinsietokyvyn kannalta, mika edellyttad omaehtoista varautumista ja
vastuuta niin itsestd kuin ldheisista.
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Kokonaisturvallisuuden kisitteellistimisen ja toiminnallis-
tamisen erilaiset kehityssuunnat

Kokonaisturvallisuus maérittyy edelld esitetyn perusteella tavoitteelliseksi
yhteistoiminnaksi kansalaisten ja yhteiskunnan toimintakyvyn ylldpitdmiseksi
muutosten ristipaineissa. Kokonaisturvallisuus siis ndyttaytyy ideaalina siité,
millainen turvallisen suomalaisen yhteiskunnan tulisi olla ja miten sen tulisi
toimia. Kdytdnnossa tdllaisen ideaalin saavuttaminen on vaikeaa, silld se vaatii
tasapainoilua eri toimijoiden vilisten ristiriitaisten ndkékulmien ja toimintojen
valilla. Lisdksi toimijat tulevat hyvin erilaisilta sektoreilta ja tuovat keskusteluun
oman sanastonsa ja omat hahmottamisen tapansa®.

Ensimmadinen askel ylld kuvatussa tasapainoilussa on eri toimijoiden ta-
voitteiden, tulkintojen ja toimintojen - siis kokonaisturvallisuuden erilaisten
lahestymistapojen ja ndkokulmien - avaaminen. Winland-hankkeessa tehty
tutkimus seké tyopajoissa yhdesséd sidosryhmien kanssa mietittyjen muutos-
tekijoiden analyysi auttaa tunnistamaan joitakin ldhestymistapoja hahmottaa
kokonaisturvallisuutta, ennen kaikkea turvallisuustoiminnan ytimen ulkopuo-
lelta asiaa katsovien silmin.

Ensiksi, on oleellista havaita, ettd keskustelua kokonaisturvallisuuden 14-
hestymistavoista kdyddan - minka tahansa laaja-alaisen kdsitteen tapaan
— kahdella tasolla: kisitteellistimisen tasolla (kriittinen keskustelu siitd, mita
kokonaisturvallisuus on) sekd kdytannon tasolla (miten ja kenen toimesta ko-
konaisturvallisuuteen liittyvid toimia toteutetaan). Naista kasitteellinen keskus-
telu on ldhinna turvallisuustutkijoiden ja turvallisuustoimijoiden hallussa, kun
taas toiminnan tasolla keskustelun kirjo on suuremman toimijaméarén takia
monimuotoisempaa.

Téllainen kaksijakoisuus on luonnollista, mutta aiemmin esitetyn valossa
se saattaa muodostua monitoimijaisen kokonaisturvallisuuden yhteistoimin-
tamallin haasteeksi. Jos turvallisuustoiminnan ytimen ulkopuolelta tuleville
toimijoille — joita esimerkiksi valtaosa Winland-hankkeen tutkijoista ja sidos-
ryhmistéd on - jaad epaselviksi, miten he voivat (ja saavat) kytkeytya kasitteel-
lisesti kokonaisturvallisuuden kenttddn, heiddn osallistumisensa saattaa jaada
toivottua heikommaksi tai ohjautua vdarin esimerkiksi vain turvallisuuden tiet-
tyd ulottuvuutta korostaen. Niinpa kokonaisturvallisuuden kisitteiden yleinen
madrittely (SPEK & TSK 2014) on ollut tirked askel. Olkoonkin, ettd sen riskina
on tietty “oikean” kasitteellistimisen ja toiminnan tapojen madarittely ja siten
mahdollinen poissulkevuus.

Teoreettisen turvallisuuskeskustelun rinnalla tarvitaan konkreettista havain-
nollistamista, jotta eri ilmididen ja toimijoiden viliset kytkokset voidaan ym-
martdd ja tunnistaa. Seuraavaksi esittelemme toimijat ja teemat yhteentuovan
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Kuva 2. Visualisointi kokonaisturvallisuuden kahdesta tulkintakehyksesta
(vasen kuvio) ja toiminnallistamisen kahdesta ulottuvuudesta (oikea kuvio)
sekd yhteistoimintamallin vaatimista kehityssuunnista niihin liittyen (mustat
nuolet). Turvallisuustoiminnan jaetut toiminnan kohteet kuvattu oikeanpuo-
leisessa kuvissa mustilla kolmioilla.

visualisoinnin, jolla pyrimme havainnollistamaan kokonaisturvallisuuden
muuttuvaa kenttdd sekd sen monitoimijaisen toteuttamisen haasteita. Kuva 2
esittdd nakemyksemme kahdesta paitavasta hahmottaa kokonaisturvallisuut-
ta (vasen kuvio) sekd sitd, miten sen monitoimijaista toiminnallistamista voi
edistdd (oikea kuvio). Kuvassa on myos nahtévissa ne kdsitteelliset ja toiminnal-
liset kehityssuunnat, joita koemme uudenlaisen kokonaisturvallisuuden yhteis-
toimintamallin vaativan.

Kuvan 2 vasemmalla puolella havainnollistettu suppea tulkintakehys edustaa
yhteiseen keskittyvdd kdsitteellistd lihestymistapaa. Téllaisessa tulkinnassa kes-
kitytddan niihin turvallisuuden teemoihin ja osatekijoihin, jotka yhdistdvit kaik-
kia toimijoita ja/tai joita pidetdan (perinteisen) turvallisuuden kannalta keskei-
sind. Téllaisessa pelkistykseen perustuvassa tulkinnassa turvallisuus ndyttaytyy
selvdrajaisena. Siind poissuljetaan kokonaisturvallisuuden ulkopuolelle ne
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ulottuvuudet, jotka ovat ominaisia ainoastaan turvallisuuden joillekin toimi-
joille tai sektoreille.

Laaja tulkintakehys (sakarakuvio) havainnollistaa kokonaisturvallisuutta
mahdollisimman kokonaisvaltaisena, kaikkien kokonaisturvallisuuteen kytkey-
tyvien asioiden ja ilmididen systeemind. Tallaisessa valjan viitekehyksen muo-
dostavassa lahestymistavassa vahvuutena on pyrkimys ymmartaa kokonais-
turvallisuus sellaisena kuin se on - mitddn sithen kytkoksissa olevaa pois
jattdmattd. Haasteeksi tallaisessa ldhestymistavassa muodostuu kokonaisturval-
lisuuden kisitteellinen abstraktius ja priorisointien puuttuminen. Turvallisuus
on ldsnd lahes kaikkialla.

Naistd kahdesta kisitteellisestd tulkintakehyksestd voidaan johtaa oikealla
oleva, kokonaisturvallisuuden toiminnallistamista esittdvd kuvio. Sen ajatukse-
na on ensinndkin tuoda nikyviksi - ja sitd kautta sallia - eri toimijoiden ja
sektoreiden turvallisuuteen liittyvat erilliset kaytdnnot. Kuviossa huomioidaan
laajan tulkintakehyksen mukaisesti kaikki turvallisuustoimintaan liittyvat toi-
minnot, olivatpa ne kuinka erillisid hyvénsa (sakarakuvio). Kokonaisturvalli-
suuden monitoimijaisen yhteistyon kannalta keskeistd on suunnata toimintaa
samaan suuntaan. Kuvion keskustasta 16ytyvit mustat kolmiot kuvaavat tallai-
sia eri toimijoille yhteisia kdytannon toiminnallistamisen muotoja eli jaettuja
toiminnan kohteita (Engestrom 1987; Miakinen 2006; Anttonen 2016).

Molemmissa Kuvan 2 kuvioissa on mustilla nuolilla kuvattu ne kehityssuun-
nat, joita uudenlaisen yhteistoimintamallin toteuttaminen mielestimme vaatii.
Kasitteellisesti selvad on siirtyminen yha laaja-alaisempaan turvallisuuden tul-
kintaan: vasemmassa kuviossa nuolet suuntautuvat siten keskelté laidoille. Laaja-
alaisen turvallisuuskisityksen toiminnallistaminen vaatii onnistuakseen eri
toimijoiden vélistd yhteistyotd ja tata tukevia jaettuja toiminnan kohteita. Siksi
oikeanpuolimmaisessa kuviossa nuolet suuntautuvat laidoilta keskelle kohti
jaettuja toiminnan kohteita ja niiden tukemaa monitoimijaista yhteistyota.

Kuva 3 ndyttad milld tavoin ylld kuvatut jaetut toiminnan kohteet voivat aut-
taa kokonaisturvallisuuden toiminnallistamista. Pohjautuen Anttosen (2016)
ekspansiivisen oppimisen syklid (Engestrom 1987; 2004) hyodyntéavaén véitos-
kirjaan, kuva esittaa kaksi rinnakkaista kommunikaatiomallia kokonaisturval-
lisuuden toiminnallistamiseksi’. Vasen kuvio esittda koordinaatioon perustuvaa
kokonaisturvallisuuden toiminnallistamisen mallia, jossa yhdessa madritetty
toiminnan malli ohjaa ja koordinoi eri toimijoiden turvallisuustoimintaa.

Kuvan 3 oikealla puolella kuvataan kommunikoidun toiminnallistamisen
malli, jossa jaetun toiminnan kohteet ndhddan keskeisend toiminnallistamisen
muotona toiminnan mallin rinnalla. Tassd mallissa seki jaetut kohteet etta toi-
minnan malli ovat jatkuvan oppimisen ja kehittymisen kohteena, ja toimintaa
kuvaa hierarkian ja vastuunjaon sijaan vuorovaikutus seka yhteistydosaaminen
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Yhdessa madritelty YTS ohjaa toimintaa, Jaetut toiminnan kohteet ohjaavat toiminnan
joka rakentuu erillisten, strategisten tehtavien mallin rinnalla toiminnallistamista: avoin vuoro-

mukaisten toiminnan kohteiden kautta. vaikutus seka jatkuva oppiminen ja kehittyminen.

Kuva 3. Visualisointi kahdesta rinnakkaisesta kokonaisturvallisuuden toimin-
nallistamisen mallista, hyddyntden koordinaatiota ja kommunikaatiota. Kuviot
muokattu Anttosen (2016, 70-74) vaitoskirjassa esitettyjen kuvien pohjalta.

ja -oppiminen (Valtonen 2010, 258). Samalla keskeiseksi nousee jaettujen kasit-
teiden ja kielen merkitys (Valtonen 2010; SPEK & TSK 2014). Tall6in oleellista
ei niinkédan ole eri toimijoiden yhteinen ymmarrys siitd, mitd kokonaisturvalli-
suudella tismallisesti ottaen tarkoitetaan, vaan sisdistetty ymmarrys siitd, miten
eri toimijoiden turvallisuustoimintaan liittyvdt toiminnot asettuvat yhteiseen
tarkastelukehikkoon.

Nama kaksi toiminnallistamisen mallia ovat rinnakkaisia, eivit toisiaan
poissulkevia. Ne muodostavat Engestromin (2006) esiin tuoman kaksikdti-
sen organisaation mallin, jossa rutiineista huolehtii linjaorganisaatio, kun taas
uusiin, monimutkaisiin haasteisiin vastataan vuorovaikutteisemmilla tavoilla.
Vasemmanpuolinen toiminnan malli nayttaa vallitsevammalta nykyisessé ko-
konaisturvallisuuden toiminnallistamisessa. Téllaisessa mallissa YTS maarit-
telee eri toimijoille heiddn toimintansa kohteet (kuten strategiset tehtéavit) Tur-
vallisuuskomitean koordinoidessa nédiden toimintojen toteutumista. Toisaalta
YTS:nluonnos (2017) korostaa aiempaa selvemmin oikealla kuvatun, kommu-
nikoivan mallin merkitysta.

Miten tallaista yhteiskehittdmistd kohti kulkevaa kokonaisturvallisuuden
toiminnallistamista voidaan toteuttaa? Kuvissa 2 ja 3 esitetyn mukaisesti us-
komme, ettd toiminnallistaminen helpottuu lisdéamaélla yhteisty6té ja vuoro-
vaikutteisuutta jaetun toiminnan kohteiden avulla. Kriittinen infrastruktuuri ja
yleisemmin yhteiskunnan elintarkeét toiminnot muodostavat téllaisia kohteita.
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Siksi ne ovat yksi mahdollisuus YTS:n toiminnallistamiseksi. Kdytdnnossa koh-
teiden yhteisyys ei ole itsestddnselvaa. Tama ilmenee, kun tarkastelee kahden
erillisen turvallisuuskasitteen eli yhteiskunnallisen ja sisdisen turvallisuuden
strategiadokumentteja. Vaikka kriittinen infrastruktuuri muodostaa niille
‘luonnollisen’ jaetun toiminnan kohteen, sen jaettua luonnetta ei ole selvasti
kuvailtu. Jo lyhyt historiallinen tarkastelu osoittaa, ettd kriittinen infrastruk-
tuuri on toiminnan kohteena ollut vuoroin jaetumpi (Sektoritutkimuksen
neuvottelukunta 2009) ja vuoroin erillisempi (Sisdisen turvallisuuden ohjelmat
2004-2012, joissa infrastruktuuri ei merkittavalld tavalla nouse esiin).

Yhteiskunnan turvallisuusstrategian toiminnallistamisen kannalta ensim-
madinen askel on siten eri toimijoiden yhteinen tietoisuus jaettujen toiminnan
kohteiden olemassaolosta sekd halukkuus niiden yhteiseen madrittelyyn. Kom-
munikoidun toiminnallistamisen avulla voidaan pohtia jaettujen toiminnan
kohteiden madrittelyjé ja varsinaista toiminnan mallia. Uuden YTS:n valmis-
teluprosessi vaikuttaa rakentuneen tillaisen toimintatavan varaan. Samaa pro-
sessia on hyvi jatkaa YTS:n toiminnallistamisessa esimerkiksi luonnoksessa
mainittujen yhteistyofoorumien avulla.

Johtopaiatoksid: lintukoto laineilla?

Olemme tarkastelleet Suomen yhteiskunnalle erityistd kokonaisturvallisuuden
kasitettd ja sen toiminnallistamista, ja pohtineet, miltd ne nayttaytyvit turvalli-
suustoiminnan ytimen ulkopuolelta katsottuna. Yleisesti suomalainen turval-
lisuustutkimus on hyvilld tasolla, joskaan temaattisesti ja sektoraalisesti se ei
ole kovin laaja-alaista. Turvallisuusajattelu kytkeytyy myos systeemiajatteluun
ja kompleksisuuteen, mitd tulostemme valossa voidaan pitdd valttamattomina
nykyisen kokonaisturvallisuussysteemin hahmottamisessa.

Tuloksia on hyva peilata suhteessa YT'S:n luonnokseen (2017), jonka saimme
nédhtaviksi artikkelin viimeistelyvaiheessa. Luonnoksessa on mukana monia
elementteji, joita pidimme monitoimijaisen ja -tasoisen kokonaisturvallisuu-
den toiminnallistamisen edellytyksind. Luonnosta voi siten pitdd perusteltuna
askeleena eteenpdin. Erityisen arvokasta luonnoksessa ovat yhteistoimintamal-
lin korostaminen, ennakoinnin mukaanotto osaksi varautumista seka ehdote-
tut, eri toimijoita yhteen tuovat yhteisty6foorumit (Winland-konsortio 2017b).
Kuvia 2 ja 3 voi siten jopa pitdad YTS:n luonnoksen linjausten visualisointeina.

Haluamme kuitenkin nostaa esiin kolme teemaa, joiden emme katso saaneen
riittavasti huomiota nykyisissa turvallisuusstrategioissa ja niiden toiminnallis-
tamisessa. Niitd voidaan my0s pitad keskeisind kokonaisturvallisuuteen liitty-
vind jatkotutkimusaiheina. Ensimmainen on globaaliulottuvuuden huomiointi
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kansallisesti rakentuneessa turvallisuustoiminnassa. Vaikka kdytdnnossa kaikki
lapikdymédmme turvallisuusdokumentit alkavat kontekstoivalla toteamuksella
verkottuneen maailman merkityksestd, ei maantieteellisten tasojen kytkoksid
ole juuri huomioitu itse teksteissd. Esimerkiksi sisdisen turvallisuuden stra-
tegiadokumentit eivat huomioi kiytdnnossa lainkaan niitd alueellisia ja glo-
baaleja virtoja, joita esimerkiksi maamme energia- ja ruokaturvaan “sisdisesti”
kohdistuu. My6s YTS:n luonnoksessa (2017, 13) “kansainvélinen toiminta”
ndyttdytyy erillisend, omana toiminnan kohteenaan. Kansainvilisten kytkosten
poikkileikkaavaan luonteeseen ei strategialuonnoksessa kiinnitetd huomiota.
Globaalin, verkottuneen turvallisuuden ulottuvuuksien ymmartaminen sekd
etenkin globaalien ja alueellisten vaikutussuhteiden ja materiaalivirtojen pa-
rempi huomiointi on kuitenkin olennainen osa kokonaisturvallisuuden toi-
minnallistamista. Systeemisessd tarkastelussa keskeisin turvallisuuteemme
liittyva jarjestelma ei ole Suomi tai edes Eurooppa vaan maapallo. Suurimmat
turvallisuushaasteet (esim. ilmastonmuutos, luonnonvarojen kasvava niuk-
kuus) ovat rajat ylittdvid. Suomi ei voi niitd yksin ratkaista eikd sulkea niiltd
silmidén saati rajojaan.

Toinen huomioitava teema on kokonaisturvallisuuden toimijuus sekd eri
toimijoiden vilisten intressierojen nakyviksi tekeminen. Vaikka valtaosa tur-
vallisuustutkimuksesta tunnistaa turvallisuuden poliittisuuden, kiytantoa oh-
jaavat dokumentit eivit sitd yleensd huomioi. Sen sijaan Suomi kuvataan lahes
lintukotomaisena onnelana, jossa turvallisuustoimijat tekevit yhteistyota ja
erimielisyydet siirretdan yhteisen edun nimissé sivuun (Yhteiskunnan turval-
lisuusstrategian luonnos 2017, 4). Vaikka yhteistyon korostaminen on sindnsa
ominaista laaja-alaisille strategioille, on turvallisuuden poliittisen luonteen sekd
eri toimijoiden vilisten jannitteiden sanoittaminen tarkedad monitoimijaisen yh-
teistyon onnistumiselle. Esimerkiksi uuden YTS:n luonnoksessa varautumisen
perustaksi nostetussa kansallisessa riskiarvioinnissa tulisikin arvioida myos
toimijuutta (eri toimijoiden vilisid suhteita sekd paatoksenteon mekanismeja)
sekad sitd, millaisia uhkia ndima luovat ja mahdollistavat. Tdéma on tarpeen myds
siksi, ettd eri toimijoiden valiset jannitteet eivit valttamatta ole huono asia. Jos
ne tunnistetaan ja niitd késitelldan yhdessa, ne voivat toimia oppimista mah-
dollistavina ajureina (Engestrom 2004).

Kolmanneksi esitimme kdytintokddnnettd eli huomion kiinnittamista tur-
vallisuuden teoriaméarittelyjen ohella ontologisesti monitasoiseen ja verkottu-
neeseen turvallisuustoimintaan ja sen erilaisiin kdytdnteisiin seka toiminnallis-
tamiseen. Tallaiset kdytdnteet ja niiden visualisoinnit (ks. Kuvat 2 ja 3) tuovat
esiin eri toimijoiden tiedostettuja ja tiedostamattomia toimintatapoja ja ole-
tuksia. Ne mahdollistavat my6s vuoropuhelun turvallisuuden erilaisista tul-
kinnoista. Parhaassa tapauksessa kaytantdjd painottava lahestymistapa ohjaa
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kokonaisturvallisuuteen liittyvaa oppimista ja kehittymisti (Anttonen 2016;
Maikinen 2012; vrt. Kivela 2016).

Miten niitd kolmea teemaa voidaan lahestyd? Esittimamme jaetun toimin-
nan kohde on yksi mahdollinen tapa tuoda nama yhteen, silld se korostaa toi-
minnan kohdeorientoituneisuutta ja sitd, miten toiminnan muodot maarittyvét
yhé uudelleen yhteisen vuorovaikutus- ja oppimisprosessin kautta. Tahdn liit-
tyy systeemiajattelun hyodyntdminen, jonka mukaan jakoa eri turvallisuuden
tasoihin ja muotoihin (ulkoinen/sisdinen, kansallinen/kansainvilinen jne.) ei
voida ottaa annettuna. Systeemiajattelussa turvallisuus ndyttaytyy toiminnan
kautta yhdessd maariteltdvissa olevana ja siten jatkuvasti kehittyvana ilmiona.
Merkitykselliseksi tdlloin muodostuu yksi systeemin keskeinen ominaisuus,
resilienssi.

My®6s turvallisuusuhkiin liittyvat muutokset ovat luonteeltaan systeemisid ja
niiden vaikutukset ovat yleensd toisiinsa liittyvia ja epalineaarisia (Engestrom
1987; Virkkunen & Schaupp 2011). Muutokseen vastaamisessa auttaa sosiaali-
sessa vuorovaikutuksessa rakennettu ja yhteisesti jaettu kdsitys turvallisuusym-
périston muutoksen luonteesta ja mahdollisesta suunnasta sekd ymmarrys
niitd kasittelevdn yhteison todellisuudesta (Ala-Laurinaho ym. 2017; Weick
1995). Kuvaamamme uhkakudelmat ovat yksi konkreettinen tapa uudenlaisten,
dynaamisten uhkien tunnistamiseen. My0s artikkelissa hyodynnetyt visuali-
soinnit (joita YTS:ssd ja sen edeltdjissd jo kdytetddn) ovat yksi tapa jasentda
kokonaisturvallisuuden toimintakenttdd. Ne auttavat etenkin turvallisuuskes-
kustelun ulkopuolelta tulevia toimijoita oivaltamaan oman roolinsa kokonais-
turvallisuuden kentédssa.

Lopulta ndma kaikki tiivistyvat yhteiskehittdmiseen eli ajatukseen siitd, ettd
kokonaisturvallisuutta toteutetaan ja kehitetddn eri toimijoiden valisen jatku-
van yhteistyon ja -toiminnan kautta. Turvallisuuden kasitteen laaja-alaistuessa
turvallisuuden toimijakenttd on muuttunut yhd moninaisemmaksi. Kokonais-
turvallisuuden kannalta oleellista on pitda kaikki keskeiset toimijat mukana,
silld vain aktiivinen vuorovaikutus takaa, ettd kukin toimija on osa systeemid
(vrt. Stdhle 2004). Yhteiskehittdminen on siten edellytys kokonaisturvallisuu-
den monitoimijaiselle toteuttamiselle. Téllainen yhteiskehittymisen kautta ja-
sentyva kokonaisturvallisuus ei ole staattinen olotila, vaan monindkokulmai-
sesti hahmottuva, eldvd ilmio, joka muuttuu ja kehittyy - ja saa samalla aikaan
oppimista sen toimijoissa. Tallainen kaksisuuntainen oppimisen ja kehittymisen
prosessi on tunnistettavissa Winland-hankkeessa. Samaa tulee odottaa koko-
naisturvallisuuden yhteistoimintamallilta: eri toimijat pohtivat ja muokkaavat
kokonaisturvallisuutta samalla kun kokonaisturvallisuus uudistaa toimijoita ja
heidin toimiaan. Tallainen eri toimijoiden yhteinen kehittdmis- ja oppimis-
prosessi on edellytys sille, ettd Suomi pystyy jatkossakin vastaamaan erilaisiin
turvallisuushaasteisiin.
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Viitteet

1 Téama artikkeli on yhteiskehittdmisen tulos. Haluamme kiittad yhteistyostd ja tuesta
Winland-hankkeen tutkijoita ja ohjausryhmid, erityisesti Suvi Sojamoa, Olli Varista,
Johanna Anttosta, Iina Koskista sekd Vesa Valtosta ja Kari Laitista. Kiitos myos Markus
Silvastille hyodyllisista kommenteista ja Pauli Niemeldlle Kuvan 1 kdyttdoikeudesta.
Erityiskiitos kaikille tydpajaan osallistuneille sidosryhmillemme!

2 Kokonaisturvallisuus-kasitteen haasteita sekd kytkoksid laajan turvallisuuden kisittee-
seen ovat kattavalla tavalla kuvanneet esimerkiksi Heusala (2011) ja Silvasti (2016).
Merkittavd on myos Minna Brandersin (2016) kokonaisturvallisuutta kompleksisuus- ja
systeemiajattelun keinoin kisitteleva vaitoskirja, jossa todetaan kokonaisturvallisuuden
olevan “analyyttisesti epdselvd, monimutkainen ja kompleksinen” (Branders 2016, 119)
ja sen jaetun merkityksen puuttuvan. Viitoksessd my0s tunnistetaan kokonaisturval-
lisuudelle seitsemidn ylaluokkaa: a) strateginen, turvallisuutta kokoava dimensio seka
yhdistéva ja kokonaisvaltainen turvallisuusajattelu, b) kokonaisturvallisuus globaaleina
virtoina ja systeemeind seké kokonaisturvallisuus jatkuvana prosessina; c) laaja turval-
lisuus, politiilkkadimensio; d) vakaan ja rauhallisen toimintaympariston kehittiminen
sekd hyvinvointiulottuvuus; e) kokonaismaanpuolustus, varautuminen uhkiin ja jatku-
vuuden hallinta; f) viranomaisyhteistyon toiminnallinen ulottuvuus; ja g) ekologinen
dimensio.

3 Stahle (2004) vetidd artikkelissaan yhteen itseorganisoitumisen ja itseuudistumisen ka-
sitteiden historiallista kehittymistd autopoieettisista systeemeisté alkaen ja kuvaa Niklas
Luhmannin ajatteluun perustuen myés nelja kriteerié itseuudistumiselle.

4 Tédssd alaluvussa erityinen huomiomme kohdentuu (kokonais)turvallisuuteen siten kun
sitd kuvataan Tiede ja ase -julkaisusarjan viime vuosien artikkeleissa (esim. Virta 2011;
Heusala 2011; Silvasti 2016) seki laajemmin turvallisuuden keskeisissé strategiadoku-
menteissa. Tarkastelemme edustamiemme tieteenalojen (insin6ori- ja luonnontieteet,
kasvatustieteet, sotatieteet) seké laajemmin Winland-hankkeen teemojen nakokulmista
turvallisuuden teoreettisia yhteyksid sekd kielipelin kytkentojé turvallisuuden toimin-
nallistamiseen ja laajenevaan toimijakenttadn. Vaikka téllainen tarkastelu keskittyy
tekstianalyysiin eikd niinkddn huomioi kdytannon toteutusta, pidimme sitd tarkedna
strategiatekstien toimintaa ohjaavan merkityksen vuoksi.

5 Meadows (2008, 75-85) kuvaa systeemiajattelun kirjassaan kolme systeemin ominai-
suutta, jotka yleisesti ylldpitivat systeemejé ja saavat ne menestymaén: resilienssi
(resilience), itseorganisoituminen (self-organization) ja hierarkia (hierarchy). Nama
ominaisuudet voivat olla ldsnd samassa systeemissd rinnakkain ja onkin kiinnostava
pohtia miten kaikki kolme nakyvit esimerkiksi Yhteiskunnan turvallisuusstrategiassa
ja sen toteuttamisessa.

6 Skeenarioprosessi on Winland-hankkeessa kaksivaiheinen: ensin maéritellddn muutos-
tekijoiden synteeseistd rakentuvat ei-toivotut Failand-tulevaisuuskuvat eli erddnlaiset
uhkakudelmat. Néiden jélkeen katse suunnataan toivottuihin Winland-tulevaisuusku-
viin sekd niihin vaadittaviin toimenpiteisiin. Osana skenaarioprosessia pyritddn myos
hahmottamaan tulevaisuusajatteluun kuuluvat ennakointiolettamukset seka ajattelun
vadristymat. Skenaarioprosessi on edelleen kidynnissa, ja tdhdn mennessé olemme maa-
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ritelleet tyopajaprosessin avulla ei-toivotut Failand-tulevaisuuskuvat sekd tunnistaneet
ensimmadisid toimenpiteitd niiden ehkaisemiseksi. Skenaarioprosessin ldhestymistapa
on kuvattu tarkemmin hankkeen Failand-tulevaisuuskuvaraportissa (Minkkinen ym.
2017). Tavoitteena on, ettd tyopajatydskentely on vastavuoroinen prosessi, joka tarjoaa
tyopajoihin osallistuneille sidosryhmien edustajille vélineitd hahmottaa ja jasentéa tur-
vallisuuksien muutosten tarkoitusta, sisdltda ja tarkasteltavan ilmion taustalla olevia
rakenteita (Ala-Laurinaho ym. 2017).

7 Kaiytettyina analyysiyksikkoind ovat tekstimuotoon dokumentoidun ty6paja-aineiston
yksittdiset, muutamalla tai jopa yhdelld sanalla ilmaistut ajatukset sekd ryhmissd muo-
dostetut tulevaisuuskuvat, -tarinat ja toimenpide-ehdotukset. Analyysiyksikot on jaotel-
tu yhteisen, samoja aiheita siséltdvin padteeman alle ja padteemat on luokiteltu analy-
soitavan yksikon padaiheen mukaan. Useimpien turvallisuuteen vaikuttavien tekijoiden
luokittelu tiettyyn kategoriaan on kuitenkin vaikeaa, koska tasot ja ulottuvuudet ovat
vuorovaikutteisessa suhteessa toisiinsa ja myds vahvasti tulkinnallisia, mista johtuen
ne voidaan luokitella useampaan kategoriaan. Esimerkiksi aineistossa usein toistuva
ilmastopakolaisuuden teema voidaan sijoittaa sekd useampaan turvallisuuskasityksen
ulottuvuuteen (Niemeld 2000) ettd usealle turvallisuuden tasolle. Olennaista on huoma-
ta tasojen ja ulottuvuuksien hybridisyyden ohella havainnoijan nikékulmariippuvuus,
mistd johtuen analyysissa tehdyt tulkinnat ovat aina jossain méaarin subjektiivisia.

8 Timin ohella suomalaisen kokonaisturvallisuuden mallin toiminnallistamisen keskei-
seksi haasteeksi nousee se, ettd monet turvallisuuteen vaikuttavat muutostekijat ovat
luonteeltaan alueellisia tai globaaleja. Siten ne ovat padosin suomalaisen toimijakentin
ja etenkin valtionhallinnon suoran hallinnan ulottumattomissa, miké korostaa valtioi-
den vilisten organisaatioiden (esim. EU, YK) sekd monikansallisten yritysten ja niiden
globaalien arvoketjujen merkitystd. Rajaamme kuitenkin téssd alaluvussa nimé laajem-
mat tasot tarkastelun ulkopuolelle ja keskitymme Suomen kansalliseen jérjestelmain.

9 Anttosen kuvat liittyvdt tyon uusimpana kehitysmuotona pidettavan yhteiskehittelyn
(co-configuration) ajatukseen, jossa lihdetdan hakemaan seké oppimaan jotain sellaista
miti ei vield edes ole ja jossa kommunikaatiolla on merkittéva rooli. Anttonen siséllyttaa
esitettyjen kahden kommunikaatiomallin rinnalle my6s kolmannen eli kooperaation
mallin (ks. Engestrom 2004, 108), joka tdssa jatetddan yksinkertaistamisen vuoksi pois.
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Liite 1. Skenaariotyopajojen aineiston tarkempi analyysi

Tassa liitteessd kuvaamme Winland-hankkeen skenaarioty6pajojen aineistol-
le tekemdmme tarkempaa analyysia etuliiteturvallisuuksien hahmottamiseksi
sekd perinteisen turvallisuuskasityksen rooliin liittyen.

Etuliiteturvallisuuksien hahmottaminen ja niiden véliset ristiriidat

Etuliiteturvallisuudet linkittyivit skenaariotyopajojen keskusteluissa usein
moderniin ekologiseen turvallisuuskasitykseen ja etenkin ymparistoon seka
rakennetun infrastruktuurin turvallisuuteen ja varmuuteen. Aineistoissa tur-
vallisuuskasitystd kuvaa konkreettisuus, joka menee lahiympariston tasolle asu-
misen ja asuinympdriston turvallisuuteen ja aina yksilotason terveydelliseen
turvallisuuskasitykseen sekd olemassaolon, itseturvallisuuden ja toimintaky-
vyn ndkokohtiin. Aineistossa korostuivat ilmastonmuutoksen aiheuttamat seka
infrastruktuurin toimivuuteen vaikuttavat uhkatekijat, jotka haastavat koko-
naisturvallisuuden jérjestelmada laaja-alaisesti monella tasolla. Energiaturval-
lisuuteen liittyen esiin nousi myos yhteiskuntamme sahkoriippuvuus: ilman
sdhkod yhteiskuntamme ei toimisi.

Ruoka-, energia- ja vesiturvallisuuteen kohdistuen aineistoissa ilmenivét ta-
loudelliset tekijdt liittyen tuotannon kannattavuuteen, omavaraisuuteen seka
huoltovarmuuden turvaamiseen tulevaisuudessa. Ndmé kysymykset ndhtiin
hyvin moniulotteisena kohdentuen erityisesti poliittisiin paatoksiin ja arvoihin.
Ruokaturvan kannalta tirkednd pidettiin ruoan ja ruoantuotannon arvostusta
sekd alkutuotannon elinmahdollisuutta, jolle alentuvien tukien nahtiin aiheut-
tavan paineita. Alkutuotannon rakenteellisena haasteena nahtiin se, ettd tuo-
tantoketjujen erikoistumiseen ja jatkuvuuteen ei valttimaéttd panosteta riitta-
vasti. Myos kasvi-, eldin- ja tuotantoturvallisuus nousivat tdssa yhteydessa esiin
sen suhteen, miten tuotannossa kyetdédn tulevaisuudessa vastaamaan muun
muassa kasvi- ja eldinsairauksien sekd vierasperiisten lajikkeiden muodosta-
miin uhkatekij6éihin. Sekd energiaturvallisuuteen ettd ruokaturvaan liittyvien
raaka-aineiden (erityisesti kriittiset mineraalit ja resurssit) riittdvyys ja saata-
vuus yhdistettynd merkittavaan riippuvuuteen harvoista toimittajista koettiin
hyvin suureksi uhkaksi.

Vesiturvallisuus etenkin vesivarojen riittivyyden sekd sddn aéri-ilmididen
(tulvat, kuivuudet) kannalta nousi aineistossa esiin erityisesti globaalisti kasva-
van veden niukkuuden ja sen kerrannaisvaikutusten (ml. muut turvallisuuden
muodot, etenkin ruokaturva) vuoksi. Vesiturvallisuutta kasiteltiin myds kan-
sallisella ja alueellisella tasolla koskien seké vesihuollon tilaa ettd vesivarojen
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hallintaa. Veteen, ruokaan ja energiaan liittyvien turvallisuuskytkosten kautta
my0s ympdristo- ja ilmastopakolaisuus nahtiin merkittdvind muutosvoimana
jo lahitulevaisuudessa. Yhden temaattisen tydpajan ryhmén muodostamassa
tulevaisuustarinassa ilmastopakolaisuuden ndhtiin jopa johtaneen oman eriy-
tyneen pakolaisalueen, "Feritrean”, muodostumiseen Itd-Suomeen.

TyOpaja-aineiston analyysissa tuli esiin myos eri etuliiteturvallisuuksien vi-
liset ristiriitaiset tavoitteet. Paine ilmastonmuutokseen sopeutumiseen paasto-
vahennysten ja kiertotalouden kautta aiheuttaa jannitteitd taloudellisen tuot-
tavuuden ja kasvun sekd energiaturvallisuuden nékokulmista. Tahén liittyen
haasteena pidettiin sitd, ettd ilmastonmuutoksen vaikutuksia ei tunneta tai
tunnusteta riittdvan laajasti talouden saralla. Kehitykseen liittyvaa jannitettd
katsottiin aiheuttavan erityisesti ymparistéarvojen ja markkinatalouden toi-
mintalogiikan eli taloudellisen tuottavuuden ja kannattavuuden ristiriitaisuus
kestavyyden kanssa.

Niemeldn (2000) turvallisuuskasityksid apuna kayttden moderni ekologi-
nen turvallisuuskdsitys asettuu aineistossa jannitteiseen asemaan sosiaali- ja
hyvinvointivaltiollisen turvallisuuskasityksen ja etenkin sen taloudellisen tur-
vallisuuden ulottuvuuden kanssa. Parhaiten tdmé nékyi joidenkin osallistujien
kyseenalaistavana nakemyksena fossiilisten ja ydinvoimaan perustuvien ener-
gialdhteiden korvaamisella uusiutuvilla energiantuotannon muodoilla. Siirty-
minen véhihiiliseen yhteiskuntaan on merkityksellinen my6s varautumisné-
kokulmasta, silld useimpien varajarjestelmien ja logistiikan toimintavarmuus
perustuu fossiilisen energian kayttoon.

Turvallisuusympiriston muutosten heijasteet ilmenivit aineistossa siind, mi-
ten infrastruktuurin toimintavarmuus tulevaisuudessa jarjestetdan erityisesti
teollisuuden, tuotannon ja liikenteen osa-alueilla. Kokoavana toimintaympa-
ristoon kohdistuvana tulevaisuuden uhkatekijana koettiin kriittisen infrastruk-
tuurin merkittava heikkeneminen tai jopa romahtaminen tulevaisuudessa.
Tamién ndhtiin johtuvan sekd vesihuolto- ettd energiainfrastruktuurin osalta
riittamattomistd investoinneista niiden yllépitoon.

Analyysimme mukaan eri infrastruktuureja ja toimintoja yhdistdavan mer-
kittdvan, uudenlaisen uhan muodosti kyberturvallisuus. Tama liittyi etenkin
automatisoinnin ja digitalisoinnin mukanaan tuomiin haavoittuvuuksiin suu-
rissa keskitetyissd jarjestelmissd esimerkiksi sahkonjakelun ja elintarviketuo-
tannon ja -logistiikan osalta. Aineistossa tuli myds esiin, miten keskitettyjen
ja digitalisoituvien jdrjestelmien mukanaan tuoma (taloudellinen) tehokkuus
voidaan yhdistdd toimintavarmuuteen ja sitd kautta yhteiskunnalliseen turval-
lisuuteen. Pohdintaa herétti myos kriittisen infrastruktuurin omistajuus ja yk-
sityisen sektorin rooli. Jokaista kansalaista koskevana kysymyksena aineistos-
sa nousi esiin se, voidaanko kriittinen infrastruktuuri sailyttaa subjektiivisena
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perusoikeutena tulevaisuudessa, ja milld laajuudella sekd kenen rahoittamana
tama kdytdnndssa toteutuu.

Aineiston perusteella lainsddadanto koettiin jaykkana ja liian valmiuspainot-
teisena. Toisaalta yhteiskunnan toiminnan kannalta elintirkeiden toimintojen
toimintavarmuuden ja jatkuvuuden hallinnan ndhtiin tarvitsevan sdantelyd
(kts. my06s Belinskij arvioinnissa). Toisaalta lainsdadannoéllisen prosessin ke-
hittymisen nahtiin vaikeutuvan poliittisen tahtotilan epéselvyyden seké poli-
titkkan poukkoilevuuden takia. Keskitetty valtiojohtoisuus ndhtiin tulevaisuu-
dessa haasteellisena, mutta epdselvéksi jdi, minkélainen asema valtiolla tulisi
tulevaisuudessa olla suhteessa huoltovarmuuteen ja kokonaisturvallisuuteen.

Analyysimme mukaan alueellisen ja paikallisen tason toimijuuteen kiinni-
tettiin jossakin madrin huomiota ja teema nousi esiin erityisesti lahivuosina
koko Suomea koskevan sosiaali- ja terveydenhuollon (sote) sekd aluehallinnon
uudistuksen muodossa. Maakuntauudistus ja sen mukana tulevat muutokset
néhtiin haasteellisena poikkeusoloihin valmistautumisen ja kriisien hallinnan
suhteen. Suomen alueelliseen kehittamiseen liittyen keskusteluissa pohdittiin
myos, voiko valtion ja sen tarjoamien palvelujen kehittiminen olla tulevaisuu-
dessakin koko valtakunnan kattavaa.

Kaupungistuminen koettiin aineistomme perusteella sekd hyvéni ettd huo-
nona kehityssuuntana kokonaisturvallisuuden kannalta. Kaupunkimaiset
asuinympadristot ovat yleisesti maaseutua haavoittuvammassa asemassa niihin
keskittyneen suuren vdestomaérdn ja infrastruktuurin sekd merkittdvien kes-
kindisriippuvuuksien takia. Maaseudulla néhtiin olevan paremmat edellytykset
ja perinteet omakohtaiseen varautumiseen seki kriisinsietoon. Laajemmalla
tasolla eri tahtista kehitystd ei kuitenkaan koettu myonteisend asiana, silld sen
katsottiin johtavan pidemmalld aikavalilld alueelliseen eriarvoistumiseen.

Perinteinen turvallisuuskisitys sivuosassa tyopajakeskusteluissa

Nykyinen geopoliittinen tilanne sekd EU:n alueelle kohdistuvan pakolaisuuden
lisdadntyminen ovat nostaneet perinteisen, sisdistd ja ulkoista turvallisuutta ko-
rostavan turvallisuuskasityksen roolia julkisessa keskustelussa. Tétd ajatellen
merkillepantavaa oli se, kuinka vihan tyopajoihin osallistuneet ottivat suoraan
kantaa ulkoisen ja sisdisen turvallisuuden teemoihin. Esimerkiksi NATO, poh-
joismainen yhteisty6 tai YK:n rooli nousivat esiin vain yksittdisissa kommen-
teissa, eiviat ryhmakeskustelun pohjalta tairkeimmiksi nostettuina teemoina.
Perinteisen ulko- ja turvallisuuspolitiikan uhkiin liittyen aineistossa painot-
tuu erityisesti Vendjd sekd Suomen geopoliittinen asema. Vendjé koetaan koko-
naisvaltaisena, lahes systeemisend uhkatekijdni, jonka tulevaisuuden vaikutus
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niin Suomeen kuin laajemminkin Euroopan vakauteen ja turvallisuuteen nah-
déddan kahdella tapaa. Tamanhetkinen, yhtendisyytté ja vahvaa ulkopolitiikkaa
ajava Veniji koetaan aineistossa jo sindnsé uhkatekijaksi. Samaan aikaan erityi-
sesti hybridisen vaikuttamisen ja voimapolitiikan mahdollinen vahvistuminen
luovat tulevaisuuden Vendjéstd erityisen haastavasti ennakoitavan seka alueel-
lisella ettd globaalilla tasolla. Toisaalta aineiston uhkakuvissa heijastuu myds
toisenlainen, epavakaa ja hajaantuva Vendjé, joka saattaa aiheuttaa merkittavia
ja hyvinkin vaikeasti ennustettavia vaikutuksia Suomeen.

Tyopaja-aineistomme mukaan Vendjdn toiminta energiamarkkinoilla on
muodostunut hyvin keskeiseksi turvallisuuspoliittisen vaikuttamisen kentak-
si, johon yhdistyy laaja kirjo hybridisen vaikuttamisen keinoja. Vendjan vai-
kean ennakoitavuuden takia keskusteluissa haasteiksi koettiin suuri riippuvuus
vendldisistd energialdhteistd sekd Vendjan osuus uudessa Fennovoima-hank-
keessa. Haasteena ei nahty niinkéan sitd, ettd Venidja suoraan katkaisisi energia-
toimitukset, vaan ongelmallisena pidettiin epasuoraa poliittista vaikuttamista.
Venijin pyrkimys rikkoa kahdenkeskisilla energiasopimuksilla EU:n yhteisté
energiapolitiikkaa, ja laajemmin EU:n yhtendisyyttd, ndhtiin yhtend esimerk-
kini tallaisesta vaikuttamisesta.

Itdmeren alueen tilanteen kehittyminen nikyi useassa kohtaa aineistoa
turvallisuutta uhkaavana tekijana. Télloin esimerkiksi konflikti tai jopa sota-
tila Itdimeren alueella vaikuttaisivat hyvin suuresti Suomen turvallisuuteen.
Vaikutukset tulisivat nopeasti nakyviin myos arjessa erityisesti merilogistii-
kan vaikeuksien vuoksi. Mielenkiintoista oli, ettd tyopajoissa ei juuri otettu
kantaa Yhdysvaltojen ulko-, turvallisuus- ja ymparistopolitiikkaan, vaikka se
oli tydpajojen aikaan historiallisen suuressa muutoksen tilassa (temaattiset
skenaariotyOpajat jarjestettiin muutama viikko Donald Trumpin voittamien
Yhdysvaltain presidentinvaalien jalkeen). My6s Kiinan rooli ja toimijuus sekd
Euroopassa ettd Suomessa sivuutettiin lahes kokonaan, pois lukien sen kulu-
tuskdyttdytyminen raaka-aineiden hankinnan suhteen.

Sisdisen turvallisuuden kannalta yhteiskunnan polarisoituminen ja eriar-
voistuminen sekd vastakkainasettelun ilmapiiri nahtiin tyopajojen keskus-
teluissa erityisen suurina uhkatekijoind. Huomionarvoinen seikka aineiston
pohjalta oli se, ettd sisdisen turvallisuuden ohjelmien (Valtioneuvosto 2004,
2008, 2012b) keskeisend uhkana koettua syrjaytymisen tematiikka ei ekspli-
siittisesti noussut esiin. Syrjaytymistd aiheuttavia tekijoita kuitenkin ilmeni
epitasaisen tulonjaon, lisddntyvéan koyhyyden ja sosiaaliturvan heikentymisen
muodossa. Ndiden tekijoiden yhdistymista vaarallisiksi katsottuihin vuorovai-
kutusprosesseihin eli yhteiskunnan sulkeutumiseen ja yleiseen arvomaailman
kovenemiseen pidettiin vaarallisina kehityskulkuina, jotka estavit nakemasta
ja kokemasta toisen asemaa.
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